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 مقدمه

 استفاده یادگسه بنیاز روزافزونی  هاسامانه. استفاده از این اندافتهیگذشته گسترش بسیاری  یهاسالفاوا در  یهاسامانه

مدیریت هویت و دسترسی کمک شایانی به افزایش امنیت و راحتی  حلراه یسازادهیپ آورده است. به وجود تیامنو 

مختلف به این زیرساخت گام بسیار  یهاسامانهاتصال  ،شوند یسازادهیپهسته  یهاسامانه که یزمان .دینمایمکاربران 

تصل م حلراهمختلف برای مدیریت هویت و کنترل دسترسی خود به این  یهاسامانه ،خواهد بود و در این گام یتیپراهم

پشتیبانی  همربوط یهایژگیورا رعایت کرده و از  ازیموردنفنی  مسائلباید ملاحظات و  هاسامانهبدین منظور  .شوندیم

دانشگاه ی و دسترس مدیریت هویت رساختیزجهت سازگاری با  هاآناست که رعایت  یمسائلنمایند. مستند کنونی شامل 

 ضروری است.

 IAMراهکار  یمعرف

اجرایی و آموزشی است  یهاپروسهو  یافزارنرماز ابزارهای زیرساختی،  یامجموعهراهکار مدیریت هویت و دسترسی، 

یممدیریت  ،اطلاعات یآورفنبزرگ و کوچک نحوه دسترسی به منابع را در حوزه  یهاسازمان هاآنبا استفاده از که 

صحیح  یهابعمنبه فرد یا سامانه صحیح اجازه دسترسی به "و ابزارهایی که  هانیپلیسید. به زبان دیگر به مجموعه کنند

راهکار با توجه به این ز . امروندیگویممدیریت هویت و دسترسی  ،دهدیمرا  "در زمان صحیح و به دلایل صحیح

 اهمیت بالایی یافته است. رانهیگسختپاسخ به نیازهای قانونی  منظوربههمچنین ناهمگون و  فناوری یهاطیمح

چرخه ایجاد، تغییر و حذف هویت و بخش مدیریت دسترسی  "مدیریت هویت و کنترل دسترسی"بخش مدیریت هویت از 

 مختلف را به عهده خواهد داشت. یهاسامانهاز این راهکار وظیفه کنترل و مدیریت دسترسی به 

 مخاطبان مستند

ستند که ه دانشگاه یهاسامانه کنندگان عیتجمو  دهندگانگسترش، کنندگانهیتهمخاطبان این مستند، طراحان، 

احراز هویت و کنترل دسترسی انجام  یهاپروسهبه هر شکل  هاآناطلاعات نصب خواهند شد و در  یآورفندر زیرساخت 

 .شودیم
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 یمشخط

 :که در ادامه توضیح داده خواهد شد شودیمبه دو بخش اصلی تقسیم  یمشخط

 مدیریت هویت و احراز هویت  .1

 کنترل دسترسی .2

 مديريت هويت و احراز هويت .1

ت زیر در طراحی و رعایت نکا ،دانشگاه به زیرساخت مدیریت هویت و احراز هویت یکپارچه هاسامانهبه منظور اتصال 

 اجرا ضروری است:

 جهت احراز هویت پشتیبانی نماید. LDAPیا پروتکل  1باید از سامانه احراز هویت مرکزی افزارنرم .1

 در راستای مجتمع سازی با سامانه احراز هویت مرکزی لحاظ نمودن نکات زیر ضروری است: .1.1

 :زیر پشتیبانی نماید یهاپروتکلسامانه از باید از  .1.1.1

1- CAS v1, v2 and v3 Protocol 

2- SAML v1 and v2 Protocol 

3- SSL 

 :مثالعنوانبه، IP یجابه CASاستفاده از آدرس در تنظیمات  .1.1.2

 https://cas.sso.example-company.com 

، با در نظر گرفتن اینکه CASبرای خروج روی سرور  logout/برای ورود و  login/استفاده از آدرس  .1.1.3

نکات لازم در این رابطه در نظر  شودیمبتوانند تنظیم شوند و قابل تغییر باشند و پیشنهاد  هاآدرساین 

 گرفته شوند.

 https://cas.sso.example-company.com/login 

 https://cas.sso.example-company.com/logout 

 LDAPیا از طریق اتصال  CASخانوادگی از طریق پروتکل نی اطلاعات هویت مانند نام و نامبازخوا .1.1.4

 مشترک principalبر اساس 

 لحاظ نمودن نکات زیر ضروری است: LDAPدر راستای مجتمع سازی با  .1.2

 زیر یهاروشپشتیبانی از  .1.2.1

1- Bind 

2- Search and Compare 

 

                                                 
1 JASIG CAS 

https://cas.sso.example-company.com/
https://cas.sso.example-company.com/login
https://cas.sso.example-company.com/logout
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 :زیر پشتیبانی نماید یهاپروتکلباید از  سامانه.1.2.2

1- LDAP v1 & v2 

2- SSL 

 :مثالعنوانبه، IP یجابه LDAPاستفاده از آدرس در تنظیمات .1.2.3

 https://core01.sso.example-company.com 

 principalبر اساس  LDAPخانوادگی از طریق پروتکل هویت مانند نام و نامنی اطلاعات ازخواب.1.2.4

 مشترک

 خاص مربوط به هویت خود را تغییر دهد: یهاآدرسو  هایژگیوباید بتواند  افزارنرم .2

 غییر آدرس ورود و خروجت .2.1

 کردن آن رفعالیغتغییر صفحه تغییر رمز عبور یا حذف و  .2.2

 LDAPمختلف در پروتکل  یهازبانها به  Attributeپشتیبانی از دریافت و انتخاب اطلاعات و  .3

و در  یمستندسازیا امکان  Provisioning & De-Provisioningمناسب جهت  APIپشتیبانی از سرویس یا  .4

ز هویت متمرکز احراتوسط سامانه  مسئلهجهت انجام این  APIو  Data Modelاز  ییهابخش قرار دادناختیار 

 دانشگاه

 کنترل دسترسی .2

ر طراحی و ت زیر درعایت نکا دانشگاهبه سامانه کنترل دسترسی یکپارچه  یافزارنرم یهاسامانهبه منظور اتصال 

 اجرا ضروری است:

. مشخصه مهم ردیپذیمصورت  Role Basedکاربر و به روش  یهامشخصهکنترل دسترسی با استفاده از  .1

 است. Groupیا  Role مورداستفاده

. زمان ردیپذیمصورت  ABAC صورتبهو  Attributeکنترل دسترسی با استفاده از  ترشرفتهیپ یهاسامانهدر  .2

 های مورد هدف هستند. Attribute ازجملهو مکان نیز 

در ترکیب با  پروتکلالزامی است. این  SAMLاستفاده از پروتکل  ها Granted Authorityجهت استخراج  .3

CAS دهدیمقرار  افزارنرمکاربر را در اختیار  یهامشخصه تیبلاعتبار  ،در هنگام بررسی. 

است. پشتیبانی از این پروتکل الزامی  ریپذامکان LDAPاستخراج اطلاعات مربوط به کاربران با استفاده از  .4

 است.

https://core01.sso.example-company.com/
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بعدی سیستم  یهاسترشگالزامی است. این پروتکل در  XACMLجهت کنترل دسترسی پشتیبانی از پروتکل  .5

 کنترل دسترسی متمرکز استفاده خواهد گردید. منظوربه

نگهداری  IAMدر سامانه  هاآنکاربری  یهامشخصهو دیگر  هاآن یهاگروهطلاعات مربوط به نقش کاربران، ا .6

، نگهداری این اطلاعات به هر شکل در باشندیممداوم در معرض تغییر  صورتبه. این اطلاعات شوندیم

( sessionدر طول مدت  مثالعنوانبهموقت ) صورتبهاست. نگهداری این اطلاعات  قبولرقابلیغ افزارهانرم

 است. قبولقابل

مبتنی بر  APIخود در سامانه مرکزی از  یهامشخصهو  هانقشتعریف  منظوربه ستیبایم یافزارنرمسامانه  .7

 تیبانی نماید.پش سیسرووب

 

 

 

 

 

 

 

 

 

 

 


